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Politica de Segurancga da Informacdo

1. Finalidade, escopo e usuarios

O objetivo desta Politica de alto nivel é definir a finalidade, a dire¢do, os principios e as regras basicas de gestdo
da seguranca da informagao.

Esta politica aplica-se a todo o Sistema de Gestdao da Segurancga da Informacgdo (SGSI), como definido no
documento de escopo do SGSI.

Este documento, assim como toda a documentacdo referente ao Sistema de Gestdo, é de propriedade da Mobili,
divulgados e controlados pela area de tecnologia da informagdo, sendo proibida a reproducdo indevida ou
divulgacdo destes documentos sem consentimento prévio.

A Seguranca da Informacao visa a preservagao da confidencialidade, integridade e disponibilidade da informacao.
Adicionalmente, outras propriedades, tais como autenticidade, responsabilidade, ndo repudio e confiabilidade. A
seguranc¢a compreende, assim, a protecao das informacgGes em relagdo aos diversos tipos de ameagas para: -

garantir a continuidade do negdcio; - minimizar o risco ao negécio; - maximizar o retorno sobre os investimentos
e as oportunidades de negdcio.

Os usudrios deste documento sdo todos os colaboradores, contratados, prestadores de servicos da Mobili, assim
como as partes externas relevantes.

2. Referéncias
e Norma ISO/IEC 27001, em sua vers3o atual

e Lein213.709/2018 - Lei Geral de Protecdo de Dados (“LGPD”).
e Lista de requisitos legais, regulamentares, contratuais e outros.

3. Gerenciando a seguranga da informagao

3.1. Objetivos e medigdo
e Obter a Certificagdo da Norma ISO/IEC 27001: Demonstrar o comprometimento da organizacdo com as
melhores praticas de seguranca da informacdo, através do reconhecimento formal de um organismo

certificador.

e Aumentar a Competéncia das Equipes de Tl e SI: Desenvolver e aprimorar as habilidades e conhecimentos
técnicos das equipes envolvidas na gestdo e operac¢do da seguranga da informacao.

e Qualificacdo da Empresa Perante o Mercado: Fortalecer a reputacdo e a credibilidade da Mobili como uma
empresa segura e confiavel, atendendo as expectativas de clientes, parceiros e reguladores.

e Elevar a Protecdo de Acesso a Sistemas: Implementar e aprimorar controles rigorosos para proteger os sistemas
e a infraestrutura da organizacdo contra acessos ndo autorizados.
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Garantir o Uso de MFA para Autenticacdo a Acessos Corporativos: Implementar e exigir a autenticacao
multifator (MFA) para todos os acessos a sistemas e recursos corporativos, adicionando uma camada extra de
seguranga

Conscientizacdo e Treinamento sobre Seguranca e Privacidade: Promover uma cultura de seguranca da
informacdo, educando e conscientizando todos os colaboradores sobre suas responsabilidades na protecao dos
dados e no cumprimento das diretrizes de privacidade.

Os objetivos dos controles de seguranga ou grupos de controles sdo definidos pela alta direcdo da Mobili e
aprovados pelo Comité de Segurancga da Informacao na Declaracdo de aplicabilidade.

Todos os objetivos devem ser revisados pelo menos uma vez por ano.

A Mobili ird mensurar o atendimento de todos os objetivos. O responsavel pela drea de tecnologia da
informacdo em conjunto com o responsavel pela drea de SOC, sdo os responsaveis por definir o método para
a medic¢do da realizagdo dos objetivos, a medicdo sera executada ao menos uma vez por ano e o responsavel
pela area de projetos que ird analisar a avaliar os resultados da medicdo e reporta-los para a alta direcdo da
Mobili como materiais de entrada para a analise critica.

O responsavel pela area de Projeto é responsavel por registrar os detalhes sobre os métodos de medicéo,
periodicidades e resultados no relatdrio de medigao.

3.2. Requisitos de seguranga da informacao

Esta Politica e todo o SGSI deve estar em conformidade com os requisitos legais e regulamentares levantes a
organiza¢do, bem como com as obriga¢des contratuais, e devera ser comunicada a todos os colaboradores,
clientes, prestadores de servicos a fim de que a politica seja cumprida dentro e fora da empresa.

O ndo cumprimento dos requisitos previstos neste documento acarretara violagdo as regras internas da Mobili,
e sujeitara o usudrio as medidas administrativas e legais cabiveis.

3.3. Controles da seguranga da informacgao

Os processos para selecionar os controles (salvaguardas) estdo definidos na Metodologia de avaliagdo e
tratamento de riscos.

Os controles selecionados e seu status de implementagao estdo listados na Declaragao de aplicabilidade.

4. Responsabilidades

Comité de Seguranga da Informagao

Aprovar formalmente a Politica de Segurancga da Informacdo e garantir sua divulgacdo e compreensdo em todos
os niveis da organizagao.
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e Alocar os recursos financeiros, humanos e tecnoldgicos adequados para a implementagdo, manutencdo e
aprimoramento continuo das medidas de seguranca da informacao.

¢ Definir os objetivos estratégicos de seguranca da informacdo, alinhados aos objetivos de negécio da Mobili.

e Garantir que a empresa esteja em conformidade com todas as leis, regulamentacgbes e requisitos contratuais
relacionados a segurancga da informacao.

Tecnologia da Informacdo

¢ Implementar, configurar e manter os controles de segurancga técnica, incluindo firewalls, sistemas de detec¢do
e prevencdo de intrusdo (IDS/IPS), antivirus, sistemas de backup e recuperacdo de desastres, gestdo de acessos
e criptografia.

e Estabelecer e operar um processo de gestdo de incidentes de seguranca, incluindo deteccdo, analise,
contencdo, erradicacdo, recuperacdo e pos-incidente.

e Gerenciar o ciclo de vida das contas de usudrio e permissdes de acesso a sistemas e dados, garantindo o
principio do menor privilégio.

¢ Monitorar continuamente os sistemas e a rede em busca de atividades suspeitas e realizar auditorias regulares
para garantir a conformidade com a PSI.

e Colaborar com a adrea de administracdo e projetos na criacdo e execucdo de programas de conscientizacdo e
treinamento em seguranca da informacgado para todos os colaboradores.

e Assegurar que os fornecedores de servicos e produtos de Tl cumpram os requisitos de seguranca da informacao
da empresa.

Colaboradores

e Ler, compreender e cumprir todas as politicas, procedimentos e diretrizes de seguranca da informacdo
estabelecidas pela empresa.

¢ Proteger as informacdes e os ativos de Tl sob sua responsabilidade contra acesso ndo autorizado, modificacao,
destruicdo ou divulgacdo.

e Utilizar os recursos de tecnologia da informacdo da empresa (computadores, sistemas, redes, e-mail, internet)
de forma ética, responsavel e de acordo com as politicas.

e Proteger senhas e outras credenciais de acesso, ndo as compartilhando com terceiros e alterando-as
regularmente conforme as politicas.

e Reportar assim que identificar, quaisquer incidentes de seguranca da informacdo, através do e-mail:
suporte@mobili.net.br, (ex: e-mails de phishing, perda/roubo de dispositivos, atividades suspeitas).

e Tratar informacGes de acordo com seu nivel de confidencialidade, evitando sua divulgacdo indevida, seja
verbalmente, por escrito ou eletronicamente.

e Seguir as politicas da empresa relacionadas ao uso de dispositivos pessoais (BYOD - Bring Your Own Device)
para fins de trabalho, garantindo a seguranga dos dados corporativos.
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5. Suporte para a implementac¢ao do SGSI

A alta administracdo da Mobili declara que a implementagao do SGSI e seu continuo aprimoramento serdo
suportadas pelos recursos apropriados para alcangar todos os objetivos definidos nesta Politica, assim como
atender todos os requisitos identificados.

6. Validade e gestao de documentos

Este documento passa a ser valido a partir da data de aprovacdo do Comité de Seguranca da Informacéo.

O proprietdrio do documento é o responsavel pela drea de Tecnologia da Informacdo, que deve verificar g, se
necessario, atualizar o documento pelo menos uma vez por ano.

Ao avaliar a eficécia e a adequacdo deste documento, os seguintes critérios devem ser considerados:

e quantidade de incidentes relacionados ao acesso ndo autorizado as informacgdes
e quantidade de ativos de informacdes classificados com o nivel de confidencialidade inadequado

Penalidades e Consequéncias

O ndo cumprimento das diretrizes desta politica poderd resultar em ac¢des disciplinares, que podem incluir
adverténcias, ou até rescisdo contratual, dependendo da gravidade da infracdo. Em caso de incidentes de
seguranca, podem ser tomadas medidas corretivas adicionais.

Treinamento e Conscientizacao

¢ Sensibilizagcdo: Todos os colaboradores devem ser devidamente informados e sensibilizados quanto as politicas
de segurancga da informacdo da organizagdo, compreendendo sua importancia para a protecdo dos ativos e a
continuidade do negécio.

e Conscientizacdo sobre Seguranca: A Mobili deve promover treinamentos periddicos com foco nas melhores
praticas de seguranca da informagdo, visando prevenir incidentes, reforcar comportamentos seguros e
assegurar que cada colaborador conheca suas responsabilidades individuais no tratamento adequado das
informacdes.

7. Historico de alteragdes

Versao Criado por Descrigcao da alteragao

21/05/2025 0.1 Fabricio Alves Pereira Versdo Inicial do documento
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